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1 Die Blockchain-Technologie

Der Entwicklungstand der Blockchain-Technologie lasst aktuell stdndig neue
Anwendungsmdglichkeiten entstehen.! Startups, GroRkonzerne, Universitaten und
Wirtschaftsberatungen® entwickeln Konzepte auf Blockchain-Basis fiir fast jede
erdenkliche Branche. Das Anwendungspotential scheint dabei schier endlos.

., Die Blockchain ist erst mal eine absolute Basistechnologie, eine Querschnitt-
Technologie, so dhnlich wie TCP/IP.

Die Projekte reichen von der Vermarktung von Eigentumsrechten (bspw. Musik) tber
Blockchain basierte elektronische Wahlsystem* bis hin zur Abbildung ganzer ldentitdten
in dezentralen Datenbanken (bspw. im 6ffentlichen Sektor).> Nach der groRen medialen
Aufmerksamkeit um Bitcoin rickte schnell die Blockchain-Technologie in den Fokus
und galt aufgrund ihrer breiten Mdoglichkeiten als Disruptive Technology (aus dem
Engl.: durchschlagende Technologie).® Dabei bergen solch weitreichende und zu diesem
Zeitpunkt noch undurchsichtige technische Neuerungen auch immer unsachliche,
unbegrindete und medial geforderte Anteile. Diese werden héaufig als Hype bezeichnet.
Das Wort Hype ist eine Abkurzung des englischen Wortes hyperbole (aus dem Engl.:
Ubertreibung) und wird als ,,Welle oberflichlicher Begeisterung™ beschrieben.’
Unsachliche und offensichtlich sehr emotional geleitete Phdnomene lassen sich auch im
Kontext der Blockchain-Technologie erkennen, was sich besonders anschaulich am
Beispiel Bioptix Inc., einem Hersteller fiir Diagnoseausristung aus der BioTech-
Branche, zeigt. Dieser liel sich im Jahr 2017 in Riot Blockchain Inc. umbenennen. Der
Aktienkurs des Unternehmens stieg am Folgetag um 50% an. Auch bei einigen anderen
Firmen hatte eine Namensénderung oder ein angekundigter Branchenwechsel hin zur
Blockchain-Technologie ahnlich positive Konsequenzen fir den Aktienkurs.® Solch
unsachliche und emotional motivierte Kursanstiege in  Verbindung mit

uberdurchschnittlicher medialer Aufmerksamkeit treiben die Erwartungen der

! Siehe Kapitel 1.1: Der Hype um die Bitcoin-Blockchain

2Vgl. Ernst & Young GmbH (2016), McKinsey & Company (2016), & PwC (2018).

3 Zimprich (2018), S. 27.

* Siehe Lee et al. (2016).

® Siehe Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung (2017).
® Vgl. Riickeshauser (2017), S. 173.

"Vgl. Biographisches Institut (2018), Onlinequelle.

¥ Vgl. Katz (2017), Onlinequelle.



Menschen in die Hohe, oftmals Gber die Realitat hinaus. Das Verhéltnis von Hype zu
Realitat im Falle der Blockchain-Technologie gilt es zu erdrtern.

Einige Unternehmen versuchen diese Frage mithilfe verschiedener Messmechanismen
auszuwerten und graphisch darzustellen. Die Gartner Inc., eine der fuhrenden
Marktforschungsgesellschaften der USA, veréffentlicht jedes Jahr eine Unterteilung
aktueller Technologie-Trends in die funf Phasen des Hypes. Bereits im Juli 2017 hat die
Blockchain-Technologie nach Meinung der Experten den sogenannten ,,Gipfel der
inflationdren Erwartungen (aus dem Engl.: Peak of Inflated Expectations)
uberschritten. Glaubt man dem in Abbildung 1: Hype Cycle by Gartner gezeigten
Kurvenverlauf, wird die Blockchain erst in fiinf bis zehn Jahren das ,,Plateau of

Productivity* (aus dem Engl.: Plateau der Produktivitat) erreichen.’

Abbildung 1: Hype Cycle by Gartner

Gartner Hype Cycle for Emerging Technologies, 2017
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Die Autoren der Studie glauben zwar an einen langfristigen Erfolg und eine Revolution
einiger Branchen durch die Blockchain, weisen aber auf die aktuell noch fehlenden
erfolgreichen Anwendungsfalle hin. Viele der Projekte befinden sich in ihren Augen

® Siehe Abbildung 1: Hype Cycle by Gartner




noch am Anfang eines Entwicklungsprozesses. Auf diesen Ergebnissen beruht die
zeitliche Einordung in den Hype-Zyklus." Da sich die Blockchain noch in der Néhe des
Hype-Peaks befindet und somit einige Erwartungen ungerechtfertigt oder Ubertrieben
sind, muss bei der Bewertung der Mdglichkeiten hier besondere Vorsicht geboten sein.
Es gilt sich dieser Sachlage bewusst zu sein und die zu hoch gegriffenen Potentiale von
den realistischen zu trennen.

Real ist das steigende Interesse fur die Blockchain-Technologie in verschiedenen
Branchen. Das renommierte amerikanische Marktforschungsinstitut IDC (International
Data Corporation) gibt im halbjahrlich erscheinenden Bericht zum Wachstum
verschiedener Technologien an, dass sich die Investitionen in Blockchain-Technologie
im vergangenen Jahr mehr als verdoppelten und aktuell bei 2,1 Milliarden US $ (2018)
liegen. Fir die nachsten drei Jahre schétzen die Experten einen jahrlichen Anstieg um
mehr als 80% als realistisch ein. Danach lagen die Investitionen im Jahr 2021 bereits bei
9,7 Milliarden US $. Den groften Anteil der Ausgaben tétigen dabei weiterhin
amerikanische Unternehmen gefolgt von Westeuropa.*

In Deutschland steht die Technologie erst am Anfang ihrer Entwicklung. Zu Beginn des
Jahres 2017 gaben lediglich 34% der befragten Flhrungskrafte aus dem deutschen
Mittelstand an, (berhaupt von Blockchain gehort zu haben. Von denen mit der
Technologie vertrauten Personen erwarten 65% weitreichende Folgen fur die Wirtschaft
und ein Drittel spricht sogar von fundamentalen Veranderungen.'*** Dies zeigt eine
Divergenz zwischen hohen Erwartungen und dem geringem Wissensstand in
wirtschaftlich relevanten Positionen.

Vertrauen', Transparenz und Dezentralitat,” als die oft genannten Hauptvorteile der
Blockchain-Technologie, spielen bei der Anwendung eine wichtige Rolle. Gideon
Greenspan, CEO und Grinder der Coin Sciences Ltd., geht mit seiner Aussage sogar

noch einen Schritt weiter:

9vgl. Gartner Inc. (2017), Onlinequelle.
1 vgl. ID (2018); Onlinequelle.

12 Insgesamt wurden dabei 266 Personen aus dem mittleren bis hohen Management deutscher KMUs
befragt.

13v/gl. eco — Association of the Internet Industry (2017), Onlinequelle.
¥ vgl. Hoppe (2017), S. 61.
> vgl. Riickeshauser (2017), S. 116f.



“If trust and robustness aren’t an issue, there’s nothing a blockchain can do that a

regular database cannot. "

Seiner Meinung nach missen die Anwendungsfédlle im Einzelnen auf verschiedene
Indikatoren gepruft werden. Sobald eine gewisse Robustheit oder Vertrauen allerdings
keine Rolle spielen, ist eine Blockchain-Anwendung nicht sinnvoll.”” Aus Nutzer-
Perspektive handelt es sich bei Blockchain-Konzepten meist um &hnliche
Anwendungsvarianten. Der aktuelle Stand der Technik ermdglicht es, die Blockchain

auf zwei grundsatzliche Arten zu nutzen:

1. Als Transaktionsnetzwerk: Besonders zum Austausch und Handel mit Krypto-
oder Fiatwahrungen, Rechten oder anderen Vermdgensgegenstanden.
2. Als dezentrale Datenbank: Der Distributed Ledger Ansatz bietet maximale

Sicherheit fiur sensible Daten aller Art.

Bei genauerer Betrachtung aus technischer Perspektive bleibt nur eine Kernfunktion
der Blockchain: Die beiden Varianten konnen beziglich ihrer technischen
Funktionsweise unter dem Begriff ,,Datenbank™ zusammengefasst werden. Das
Transaktionsnetzwerk funktioniert, wie bereits beschrieben, als eine Art Register aller
Transaktionen und kann daher ebenfalls als dezentrale Datenbank angesehen werden.
Anhand der angedeuteten Kernkompetenzen und Hauptfunktionsweisen der

Blockchain-Technologie gilt es nun, deren aktuelle Mdglichkeiten zu prasentieren.

16 Greenspan (2016), Onlinequelle.
7\gl. Greenspan (2016), Onlinequelle.



2 Finanzbranche

In der Finanzindustrie hat die Blockchain den bisher héchsten Reifegrad erreicht, denn
dort ist sie bereits am langsten vertreten. Der Ursprung als Kryptowahrung weckte die
Aufmerksamkeit der Finanzbranche als erste der verschiedenen Wirtschaftssektoren.
Die Reife der Technologie im Finanzsektor wird nicht zuletzt durch die beteiligten
Firmen an Blockchain-Projekten verdeutlicht. Unter dem Einfluss von HSBC, Bank of
America, Intel, Deutsche Bank und vielen weiteren groRen Playern der Branche in
einem Konsortium namens ,,R3“ *® scheint die Blockchain in der Realitdt angekommen
zu sein.

Mit dem Bankwesen trifft die Blockchain auf eine Branche in der Krise. Das Vertrauen
der Kunden in die Institution Bank befindet sich auf einem Tiefstwert. In einer Studie
der Wirtschaftsprifungsgesellschaft Ernst & Young wurden in Deutschland 2.000 und
weltweit 55.000 Personen zu ihrem Vertrauensverhéltnis zu Banken befragt. Lediglich
48% der Befragten haben vollstes Vertrauen in die Sicherheit ihres Geldes bei der
eigenen Bank. Noch schlechter schneiden die Banken bei der Beratung ab. Dass ihre
Bank sie objektiv und ohne Befangenheit berat, glauben nur 26% der befragten
Personen. Dennoch sind sich 60% der Probanden dartiber einig, dass Banken wichtig
und notwendig fiir den persénlichen Erfolg sind.* Aus diesen Ergebnissen lasst sich
ableiten, dass die Menschen unzufrieden mit der Performance der gesamten
Bankenbranche sind, sie aber keine Alternative sehen und sich der Notwendigkeit der
Banken bewusst sind. Dariiber hinaus zeigen die befragten Menschen eine tendenzielle
Affinitat zu reinen Online Banken. Das Vertrauensniveau von reinen Online Banken ist
mit 44% hoher als das der Banken mit Filialen (39%).%°

Teilweise ist der Vertrauensverlust noch immer eine Folge der Finanzkrise des Jahres
2008. Unmittelbar nach dem Hohepunkt der Krise gab Satoshi Nakamoto mit der
Veroffentlichung von Bitcoin im Jahr 2009 eine funktionstuchtige Alternative fur das
kurz zuvor gescheiterte System bekannt.” Erst Jahre nach der Krise und der
Veroffentlichung von Bitcoin wurde das Potential der dahinter stehenden Technologie
fur die Branche entdeckt.

Blockchain und DLT ermdglichen grundsatzlich eine Verschlankung der Abldufe im

Finanzsystem. Diverse Datenstrukturen konnen zu einem System verbunden werden.

8 \gl. D6rner & Wiebe (2017), Onlinequelle.

19'vgl. Ernst & Young GmbH (2016), Onlinequelle.

20 \/gl. Ernst & Young GmbH (2016), S. 5.

?! Siehe Kapitel 2.1: Der Hype um die Bitcoin-Blockchain



Die Blockchain bildet eine zentrale Datenbank fir alle Finanzdienstleister mit ihrer
gewohnt dezentralen Struktur. Schnittstellen zwischen verschiedenen Datenbanken der
einzelnen Marktteilnehmer kénnen drastisch reduziert werden. Das System gewinnt an
Geschwindigkeit, Vertrauen und Effizienz.? Die Finanzbranche hat im Laufe ihrer
umfassenden Digitalisierung bereits eine Infrastruktur geschaffen, die einen Einsatz der
Blockchain ermdglicht.?® PricewaterhouseCoopers International schétzt, dass sich in der
Finanzbranche zundchst die Bereiche Zahlungsverkehr und Handelsfinanzierung® durch
die Blockchain verdndern werden. Anschlielend sollen die Bereiche Investment und
Banking folgen.? Entscheidend fiir einen Einsatz der Blockchain-Technologie ist neben
der Digitalisierung der Prozesse auch das Automatisierungspotential in dem jeweiligen
Anwendungsbereich. Konnen die betroffenen Prozesse automatisch ablaufen oder
bendtigen sie den ,,Sachverstand” eines Intermediérs, um sicher zu funktionieren?®
Welche Bereiche der Branche sich fiir die Blockchain besonders gut eignen, soll im
Folgenden dargestellt werden. Beginnend mit dem Einsatz der Blockchain in ihrer

urspringlichsten Form als Transaktionsnetzwerk im Zahlungsverkehr.
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2.1 Payment Systems

Kryptowéhrungen sollen grundsétzlich nicht zu den Hauptthemen dieser Arbeit zdhlen.
Im Finanzsektor und besonders im Bereich der Zahlungssysteme spielen sie jedoch eine
entscheidende Rolle. Zahlungssysteme laufen zum gréfiten Teil automatisch ab und
konnten aus technischer Sicht durch ein dezentrales Netzwerk abgewickelt werden.”
Von Beginn an sehen Blockchain-Enthusiasten im Kontext der Finanzkrise das
Potential von Blockchain, um herkdémmliche Zahlungssysteme oder gar die darin
verwendeten Wahrungen zu ersetzen. Sich lediglich dem Rickgewinn von Vertrauen
anzunehmen, wird der Blockchain alleine fir einen flachendeckenden Einsatz als
Payment System nicht reichen. Um bewahrte Systeme verdrdngen zu kdnnen, missen
entscheidende Vorteile vorhanden sein bspw. in Bezug auf Kosten, Verlasslichkeit und
Geschwindigkeit. Transaktionen innerhalb der EU kénnen mittlerweile von Banken fast
in Echtzeit abgewickelt werden und unterscheiden sich kostentechnisch nicht von
fortschrittlichen Blockchain-Ldsungen.?

Im Bereich der grenziiberschreitenden Uberweisungen gibt es hingegen groRere
Potentiale. Aufgrund der rdumlichen Trennung werden Intermediare zur
Vertrauenshildung eingesetzt. Dazu zéhlen andere Banken, Zentralbanken, und
Clearingstellen®, welche durch die Blockchain ersetzt werden konnten.* Die
Globalisierung kann hier als eine Art Motor fir die Blockchain-Technologie fungieren.
Experten gehen von einer jahrlichen Wachstumsrate von 5% im Bereich der globalen
Payment Industry aus. Diesen Schatzungen zufolge betriige das gesamte Einkommen
auf dem Zahlungssystem-Markt im Jahr 2020 knapp 2,2 Billionen US $.*' Besonders der
grenziberschreitende Zahlungsverkehr ist umsatzstark und muss daher genau

begutachtet werden.

“While cross-border payments account for less than 20 percent of total payments
volumes, they comprise about 40 percent of global payments transactional revenues
(i.e., transaction-related fees and float income)][...].”*

7\/gl. Rasinski (2018), S. 102.

28 V/gl. Nestler (2017), Onlinequelle.

2 Siehe Kapitel 5.1.2: Wertpapierhandel.

%0 v/gl. Buhl, Schweizer, & Urbach (2017), keine Angabe.
31 vgl. McKinsey & Company (2016), S. 2.

%2 McKinsey & Company (2016), S. 14.



Dabei werden im Wirtschaftsraum EMEA rund ein Finftel der Einkilnfte durch
grenziiberschreitende Transaktionen generiert. Mehr als 90% dieser Einnahmen werden
aus geschéftlichen Transaktionen gewonnen, und nur ein Bruchteil von privaten
Konsumenten. ** Weltweit ergibt sich aus der zugrundeliegenden McKinsey Global
Payment Map dadurch ein Gesamt-Marktvolumen von mehr als 300 Milliarden US $
fur grenziberschreitende Zahlungen im Jahr 2015.** Besonders die Abwicklung von
Zahlungen im B2B-Bereich weist zwar mit 0,2% eine deutlich niedrigere Marge als im
C2C-Bereich (6,2%) auf, ist aber aufgrund der deutlich héheren Uberweisungsbetrige

lukrativer.®

Abbildung 3: Grenziiberschreitende Zahlungen im Vergleich

Zahlungsflisse in Mrd. US$ Umsatze in Mrd. US$
T
c2c B2B c2c B2B
u Zahlungsfliisse $405 $135.815 ® Umsatze $25 $240

Eigene Darstellung in Anlehnung an McKinsey & Company (2016), S. 15.

Im Privatkundenbereich setzen Banken hohe Margen durch, obwohl Uberweisungen ins
Ausland sehr ineffizient sind und oft zwei bis drei Tage dauern konnen.
Inlandsuberweisungen hingegen werden nahezu in Echtzeit abgewickelt und sind
deutlich glnstiger. Die Unterschiede basieren auf strukturellen Differenzen innerhalb
des Marktes. Banken sahen sich im Bereich der Inlandstransaktionen steigender
Konkurrenz und neuen Regularien ausgesetzt. Durch verschiedene MaRnahmen wurden
die Prozesse in der Folge effektiver und dadurch giinstiger. Eine solche Veranderung
findet im Bereich der grenzuberschreitenden Transaktionen erst seit wenigen Jahren

statt. Die Kosten fir eine Uberweisungsabwicklung tber mehrere Grenzen hinweg

% vgl. McKinsey & Company (2016), S. 7.
% Eigene Berechnung in Anlehnung an McKinsey & Company (2016), S.7.

% vgl. McKinsey & Company (2016), S. 14.
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liegen teilweise bei grob geschatzten 20 US $ durchschnittlich.* Mdéchten die Banken
konkurrenzfahig bleiben, missen die Kosten durch Automatisierung, Outsourcing und
Innovation deutlich gesenkt werden. Neue Regularien drdngen die Banken zusétzlich
zur Verénderung. Das 2018 in Kraft tretende Payment Services Directive 2 (PSD2)
verlangt unter anderem mehr Transparenz und Sicherheit. AuBerdem werden Banken
dazu verpflichtet, Schnittstellen fiir alternative Finanzdienstleister zu schaffen, um
deren Markteintritt zu ermoglichen. Somit z&hlen wachsende Konkurrenz und
Qualitatsanspriiche zu den aktuellen Herausforderungen der Branche.*

Bitcoin galt lange als vielversprechende Innovation mit durchschlagendem Potential u.a.
fur die Payment System Branche. Zurzeit ist er allerdings selbst in einem derart
inneffizienten Teilsegment wie den Auslandstransaktionen, nicht durchsetzungsfahig.
Bestehende Marktakteure wie bspw. Die verschiedenen Anbieter verlangen zwar hohe
Geblhren um Zahlungen und die damit verbunden Wahrungswechsel in politisch
unsichere Lander zu transferieren, sind aber dennoch giinstiger als das Bitcoin-
Netzwerk. Bitcoin ist lediglich schneller in der Transaktionsabwicklung, fuhrt aber auf
der anderen Seite zu steuerlicher Belastung, die aus dem Handel mit Bitcoin resultiert.*®
Neyer und Geva (2017) sehen daher Ripple als eine vielversprechendere Lésung, um
die Moglichkeiten der Blockchain als Zahlungssystem flr internationale Transaktionen
zu bewerten. Besonders vor dem Hintergrund, dass Ripple bisherige Marktteilnehmer,
wie bspw. Banken, nicht zwangslaufig verdrangen mdchte, sondern als eine Art
Dienstleister fiir institutionelle Kunden agiert.* Grundsatzlich koénnen bestehende
Banken die Technologie fur Optimierungsprozesse nutzen oder neue Marktakteure
entstehen, die Ripple basierte Transaktionen fiir den Endverbraucher anbieten.” Ripple
ermoglicht sichere, gunstige und sekundenschnelle Transaktionen in samtlichen
Wahrungen, einschlieBlich der eigenen Wéhrung namens XRP. Es kann als
Transaktionsnetzwerk innerhalb einer Bank genutzt werden oder in einem Konsortium
aus mehreren Banken. Die Geschwindigkeitsvorteile und das hohe Sicherheitsniveau
erreicht das Ripple-Netzwerk durch einen schlanken Konsensmechanismus.* Dieser
wird durch ein grundsétzliches Vertrauen der Netzwerkteilnehmer untereinander

geschaffen. Wie in jeder privaten Permissioned-Blockchain werden neue

% Vgl. McKinsey & Company (2016), S. 17f.

7 Vvgl. Korschinovski, Forster, & Reulecke (2018), S. 278.
% Vgl. Neyer & Geva (2017), S. 217.

%9 vgl. Buhl, Schweizer, & Urbach (2017), keine Angabe.
“0\/gl. Dapp & Karollus (2015), S. 2.

* Siehe Kapitel 4.2: Ripple
11



Netzwerkteilnehmer kritisch Uberpriift.** Dadurch kann der Konsensmechanismus
innerhalb des Netzwerks weniger vorsichtig agieren. Er wird deutlich schneller und
energieeffizienter, bleibt aber trotzdem sehr zuverlassig. Daraus entstehen
Kostenersparnisse bei der Zahlungsabwicklung. Diese beruhen grundsatzlich auf drei

Mechanismen:

1. Liquiditat: Die Liquiditatskosten konnen durch die Beschleunigung des
Prozesses um mehr als 60% gesenkt werden.

2. Basel IlI: Die Kosten aus dem Abkommen Basel Il entfallen durch die
Echtzeitabwicklung nahezu komplett. Banken bendtigen keine erhohten
,.Kapitalpuffer“*® mehr, um Ausfélle mit Eigenkapital ausgleichen zu kénnen.

3. Transaktionsabwicklung: Durch die fehlerfreie Uberweisung kann Ripple die

Kosten fur Absicherungsmechanismen und Fehlerbewéltigung fast halbieren.

Zusammen fuhren die Effektivitatssteigerungen zu einer Kostensenkung von 33% im
Gesamtprozess. Kiviat (2015) spricht sogar von einem Kostenriickgang fir den
Endverbraucher von 6% auf 2% bei Auslandsiiberweisungen.* Nach Angaben von
Ripple ist ein solcher Effekt mit relativ geringem finanziellen Aufwand zu erreichen.
Das Unternehmen selbst spricht von Kosten fur eine Implementierung im Bereich von
10 Millionen US $, die je nach GrofRe und Infrastruktur der Bank variieren kénnen. Die
Unternehmensberatung PwC schatzt die Implementierungskosten fur eine DLT auf
einen zweistelligen Millionenbetrag.” Eine Amortisierung wirde in einem solchen

Szenario nach etwa 15 Monaten eintreten.*

2.2 Wertpapierhandel

Der Wertpapierhandel hat &hnliche Herausforderungen wie der internationale
Zahlungsverkehr. Fehlendes Vertrauen zwischen den Vertragspartnern zwingt die
beteiligten Institute, zentrale Instanzen zur Vertrauensbildung einzusetzen. Konkret sind

*2 Siehe Kapitel 3.2: Aufbau und Netzwerk-Architektur
*® Frankfurter Allgemeine Zeitung (2010), Onlinequelle.
*\/gl. Buhl, Schweizer, & Urbach (2017), keine Angabe.
*Vgl. PWC (2017a), Onlinequelle.

*®vgl. Ripple (2016), S. 8.
12



das im Wertpapierhandel hauptsachlich zwei Arten wvon vertrauensbildenden
Malnahmen: Clearing und Settlement.

Als Clearing werden die ersten Handlungsschritte nach Abschluss eines
Wertpapierhandels bezeichnet. Das sogenannte Clearinghaus Uberpriift die Forderungen
und Verbindlichkeiten der Vertragspartner, um spatere Zahlungs- und Lieferausfalle
friihzeitig erkennen und vermeiden zu kénnen.* Dabei tritt das Clearinghaus als zentrale
Instanz auf und vermeidet so den direkten Kontakt zwischen den Handelspartnern. *
Das Vertrauen auf die Korrektheit der Daten muss nicht mehr zwischen den Partnern
selbst, sondern nur zwischen ihnen und der Clearingstelle gegeben sein.*® Das
Settlement beschreibt die korrekte Durchfiihrung der Transaktion, nachdem die Daten
durch das Clearing verifiziert wurden.®* Die Clearingstelle stellt sicher, dass die
Transaktion fristgerecht und vertragsgetreu abgewickelt wird.”> Um die besagten
Garantien liefern zu koénnen, muss das Clearinghaus Uber Einlagen der einzelnen
Finanzdienstleister verfiigen. Aulerdem ist der Prozess fir die beteiligten Banken teuer
und kann mehrere Tage dauern. Jahrlich belaufen sich die Ausgaben der Banken fur
Clearing und Settlement, die sogenannten Post-Trade-Costs, auf etwa 65 bis 85
Milliarden US $.%

Die Anwendung der Blockchain auf diesen Markt ist grundséatzlich in zwei
unterschiedlichen Varianten denkbar. Wie bereits zu Beginn des Kapitels erwahnt, ist es
mdoglich, dass die Blockchain von den aktuellen Marktakteuren als betriebsinterne oder
gemeinschaftliche (Konsortium) Private-Blockchain genutzt wird, um die bestehenden
Prozesse zu beschleunigen. Darlber hinaus besteht die Mdoglichkeit, eine Public-
Blockchain als dezentrales, Offentliches Netzwerk zu etablieren, welches die
bestehenden Marktakteure ersetzt. Letzteres ist aufgrund von Marktmacht und
Regularien deutlich schwieriger umzusetzen. Hierzu miussten Markakteure verdrangt
werden und zudem im Bereich des Clearing und Settlement hohe rechtliche Hirden
uberwunden werden. Denn der Wertpapierhandel unterliegt strengen Regularien, um

Geldwésche und Terrorfinanzierung mit dem ,, Know Your Customer*-Prinzip zu

*Tvgl. Mills et al. (2016), S. 6.
*8 \gl. Zahrte (2016), S. 39.
*vgl. BaFin (2017), Onlinequelle.
%0vgl. Mills et al. (2016), S. 9.
*Lvgl. BaFin (2017), Onlinequelle.
52\/gl. Zahrte (2016), S. 40.
> Vgl. UK Government Chief Scientific Adviser (2016), S. 60.
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verhindern. Die BaFin schétzt die Chancen der Blockchain, diese zu erfillen, trotz
fehlender klarer Widerspriiche als ,,fraglich® ein.*

Abgesehen von rechtlichen Unklarheiten kdnnte eine Private-Permissioned-Blockchain
den Wertpapierhandel aus technischer Sicht in ein dezentrales P2P-Netzwerk
uberfuhren. Die Banken transferieren und kommunizieren darin auf direktem Wege
ohne zentrale Instanzen. Der unveranderbare Ledger zeichnet die Besitzverhéltnisse der
Wertpapiere auf und ist fir alle Netzwerkteilnehmer transparent. In dem Modell wird
der Handel mit Wertpapieren durch Smart Contracts abgewickelt. Die beteiligten
Institute schlieen einen solchen ab und transferieren das Wertpapier bzw. den
vereinbarten Kaufbetrag bspw. auf das Konto des Smart Contracts. Sobald die
Bedingungen des Vertrages erfillt sind, fuhrt dieser die Transaktion durch. Clearing
und Settlement werden somit parallel und in wenigen Sekunden durchgefiihrt.*> Durch
die zeitgleiche Prufung und Durchfiihrung der Transaktion und die unverwechselbare
Signatur®® der einzelnen Wertpapiere kann die Blockchain-Technologie die Hauptrisiken
einer Wertpapiertransaktion effizienter eliminieren als eine Clearingstelle:

1. Double-Spending-Risk: Beschreibt das Risiko eines doppelten Verkaufs des
gleichen Wertpapiers an unterschiedliche Vertragspartner. Durch die digitale
Signatur  jedes einzelnen  Wertpapiers und die Speicherung der
Besitzverhaltnisse auf allen Rechnern des Netzwerks in Echtzeit, ist ein Double-
Spending nicht moéglich.*’

2. Counterparty-Risk: Ist die Gefahr, dass sich der Vertragspartner bei der
Ausfiihrung des Vertrags nicht an die geregelten Inhalte halt. Durch die Abgabe
der Vertragsdurchfihrung an den Smart Contract besteht dieses Risiko selbst

ohne zentrale Instanz nicht.*®

Demnach kann die Blockchain theoretisch den Wertpapierhandel mindestens so sicher,
dabei aber deutlich schneller und gunstiger als das bisherige Konstrukt aus

Intermedidren durchfiihren.®*® Diese vielversprechenden Eigenschaften wecken das

5 \Vgl. BaFin (2017), Onlinequelle.
> Vgl. Zahrte (2016), S. 40.
% Siehe Kapitel 3.3.5: Digitale Signaturen
*"Vgl. Rasinski (2018), S. 103.
%8 Vgl. Zahrte (2016), S. 42.
9 Vgl. Peters & Panayi (2015), S. 28.
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Interesse der Banken®, Clearingstellen® und neuer Anbieter® fiir die Blockchain in

diesem Teilsegment der Finanzbranche.

IHNEN SIND DIE ZINSEN ZU NIEDRIG?

l 5% Rendite und mehr - lassen Sie sich von Experten
kostenlos [hre Anlagemdglichkeiten vergleichen.
[/WE>
| VERGLEICH ANFORDERN
P
+++ ALTERNATIVEN VERGLEICHEN UND TOP-RENDITE SICHERN +++
Zahlungseingang;: 1000 € Bitte nennen Sie uns den regelmafiigen Zahlungseingang pro Monat.
Durchschnittl. Kontostand 1000 € Einige Girokonten sind nur fiir Zahlungseingfinge ab einer gewissen Hohe verflighar.
Der Zahlungseingang hat keinen Einfluss auf die Zinsberechnung.
Berufsgruppe: Angestellter ||
Kreditkarte: Berechnen
Ia @ Nein

Abbildung 4: Affiliate Link

2.3 Kreditvergabe

Auch im Bereich Banking hat die Blockchain Potentiale. Hier kdnnen ebenfalls
Automatisierungspotentiale in Form von Smart Contracts genutzt werden. Es gilt im
Einzelfall zu prifen, welches Ausmal} die Dezentralitdat dabei annehmen kann. Kénnen
zentrale Instanzen und Intermedidre in dem System ganz wegfallen ohne die Sicherheit
der Beteiligten zu gefédhrden? Ein Grenzfall ist der Bereich Kreditwesen. Die
Abwicklung der Prozesse einer Kreditvergabe gestaltet sich durch den Einsatz von
Smart Contracts relativ simpel. Der Kreditgeber kann einen Geldbetrag in einem
intelligenten Vertrag auf der Blockchain hinterlegen. Die Kredithehmer konnen
anschlieBend auf Basis transparenter, unverénderlicher und programmierter
Bedingungen Kredite aufnehmen. Lediglich schwer verallgemeinerbare Téatigkeiten
lassen sich nicht in einem vollautomatischen Smart Contract abbilden. Dazu z&hlt bspw.
die Prifung der Kreditwirdigkeit oder die Pfandung im Falle eines Kreditausfalls.
Hierzu ware ein ganzheitlicher Einsatz der Blockchain notwendig. Besitzverhdltnisse

bspw. von Immobilien missten auf der Blockchain hinterlegt werden. Somit ware es

%0 vgl. Zhao et al. (2018).
81 \gl. Wyman & Euroclear (2016).
62 v/gl. setl.io (2018).
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dem Kreditgeber méglich, die Besitzverhaltnisse an den Smart Contract zu koppeln. Im
Falle eines Zahlungsausfalls konnten Eigentumsrechte sofort ohne menschliches
Eingreifen gepfandet und Uberschrieben werden.®

Mit dem aktuellen Stand der Technik ist ein vollautomatischer Einsatz des
Kreditvergabeverfahrens auf der Blockchain nicht denkbar. Teile kénnen allerdings
durchaus Uber DLT ausgefiihrt werden. Dabei muss auf absehbare Zeit allerdings
weiterhin eine zentrale Instanz zur Verifizierung der angegebenen Daten existieren.
Zumindest solange bis ein ganzheitlicher Ansatz der Blockchain realistisch scheint,

ohne Schnittstellen mit der ,,realen Welt*, die den Einsatz von Intermediaren erfordern.

2.4 Wealth Management

Zudem spielen Kryptowahrungen eine wachsende Rolle im Bereich der
Vermdgensverwaltung. Die begrenzte Anzahl der Coins und die damit verbundene
desinflationdre Wirkweise weckt das Interesse von Privatanlegern und Staaten. Dabei
kann die Kryptowéhrung als eine Art ,,Safe* fungieren, um Wahrungen gegen Inflation
abzusichern. China sichert schon jetzt die eigene Wahrung durch diesen Mechanismus
des modernen Wealth Managements (aus dem Engl.: Vermdgensverwaltung) in Form
von Bitcoin ab.* Zwar unterliegen Kryptowéhrungen starken Kursschwankungen,
wobei deren Starke relativ ist. Fir Staaten, die sich in einer hyperinflationdren Krise
befinden, kénnen die Schwankungen von Bitcoin etc. eine deutliche Verbesserung
gegenliber der eigenen Wahrung darstellen. Das von Inflation geplagte Venezuela
entwickelte gar eine eigene Kryptowéhrung namens ,,Petro”. Eine Einheit der Wéhrung
ist jeweils an einen Barrel Ol gekoppelt und soll so einen Gegenwert erhalten. Nach
eigenen Angaben sollen durch den Verkauf von Coins® mehr als 735 Millionen US $
generiert worden sein. Wie auch bei anderen Kryptowéhrungen wird der ,,Petro®
langfristig nur erfolgreich sein, wenn er auch in der Realitadt Verwendung findet. Mehr

als fraglich ist, ob die Bevolkerung in Venezuela den Coin wirklich verwenden wird.®

3 Kritische Betrachtung
Neben den allgemein gltigen rechtlichen und technischen Problemen der Blockchain

birgt sie in der Finanzbranche branchenspezifische Herausforderungen. In ihrem Buch

83 Vgl. Rasinski (2018), S. 100f.
* vgl. Krakau & Meyer (2018), Onlinequelle.
% Siehe Kapitel 5.4: Unternehmensgriindung 4 la Blockchain: 1COs.

% \/gl. Handelsblatt (2018b), Onlinequelle.
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,,Das Ende der Banken: Warum wir sie nicht brauchen® kritisieren ein Banker und ein
Redakteur unter dem Pseudonym ,, Jonathan McMillan“ die fehlenden Regulierungen in
der Branche nach der Finanzkrise. Sie sehen die Blockchain dabei nicht als
Losungsansatz, ganz im Gegenteil. Das Autorenduo befiirchtet, dass durch die
sinkenden Transaktionskosten das Verschleierungskonstrukt der Banken noch dichter
wird. Das Verschieben von Geldern ber den gesamten Globus in sogenannte
Scheinbanken wiirde durch die Blockchain erleichtert und beginstigt werden.®” Fir
diese Theorie spricht, dass Banken der Blockchain nach anfanglicher Skepsis
mittlerweile mehr als zugeneigt scheinen. Sie haben das Potential der Blockchain im
Bereich Effektivitat und Geschwindigkeit fur drastische Kostenreduktionen erkannt und
mochten es nutzen. Dafiir spricht die Vielzahl an Projekten und Testverfahren in den
meisten groRen Finanzinstituten.

Dagegen sprechen allerdings die fehlenden realen Anwendungsfélle. Lediglich drei
Prozent der Banken nutzen bereits die Blockchain-Technologie. Dies ergab eine Studie
der Unternehmensberatung PwC, bei der 300 Fihrungskrafte befragt wurden.® Die
fehlende Reife der DLT und Erfahrung mit langerfristiger Nutzung scheint viele
Fuhrungskrafte abzuschrecken. Das Interesse ist ungebrochen grof3, aber niemand
mdchte offensichtlich den ersten Schritt Richtung Blockchain machen, um Fehltritte zu

vermeiden.®®

%7\gl. Dohmen (2018), Onlinequelle.
%8 vgl. PwC (2017b), Onlinequelle.
% Vgl. Springer Fachmedien Wiesbaden GmbH (2018), Onlinequelle.
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